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摘 要：为了提高网络入侵检测率，提出一种改进杜鹃鸟搜索(MCS)算法优化最小二乘支持向量机(LSSVM)的入 

侵检测模型(MCS-LSSVM)．首先将LSSVM的参数作为杜鹃鸟的鸟巢位置，然后通过模拟杜鹃鸟种群寄生繁衍机 

制，找到鸟巢最优位置，并转化成LSSVM最优参数，最后采用最优参数建立最优建立入侵检测模型，并采用KDD 

CUP 99数据集进行仿真测试．仿真结果表明，MCS-LSSVM 不仅提高了网络入侵的检测率，而且减少 了训练时间， 

提高网络入侵检测效果． 
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Abstract：In order tO improve detection rate of the network intrusion，this paper proposes a intrusion detection 

model(MCS-LSSVM)which the least square support vector ma chine(LSSVM)is optimized by improved cuckoo 

search(MCS)algorithm．Firstly，the parameters of LSSVM are taken as a nest location of cuckoo，and then the 

cuckoo species parasitic generation mechanism is used tO find the optimal nest and transformed into LSSVM optimal 

parameters，finally，the optimal parameters is used to establish intrusion detection models．The simulation results 

show that the proposed model not only improves the detection rate of network intrusion，and shorten the training 

time tO improve the network intrusion detection effect． 
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1 引言 

随着网络规模的日益扩大和开放，网络攻击在 

数量和危害程度上均呈上升态势，传统网络安全防 

范措施无法满足现代网络安全需要，网络入侵检测 

系统作为一种主动网络安全防范措施，成为网络安 
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全领域的研究热点_1]． 

入侵检测通常分为误用人侵检测(misuse in— 

trusion detection，MID)和异常入侵检测(anomaly 

intrusion detection，AID)两种_2]．误用人侵检测技 

术检测率高，但不能发现变异或新的入侵行为，异常 

入侵检测技术可以发现未知攻击入侵，因此，当前主 
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要针对异常检测进行建模_3]．网络入侵检测实质是 
一 个多分类问题，主要包括特征选择和分类器设计， 

本文主要研究分类器设计．最小二乘支持向量机 

(1east square support vector machine，LSSVM)是 
一

种专门针对小样本、高维、非线性问题的机器学习 

算法，较好地克服了神经网络的过拟合、“维数灾”等 

问题，泛化能力优异，在网络入侵检测应用最为广 

泛_4]．在实际应用中，最典型难题是 LSSVM参数优 

化．为了解决此难题，学者们提出采用遗传算法、粒 

子群算法、模拟退火算法、蚁群算法等对 LSSVM 参 

数进行优化，但这些算法均存在各 自不足，影响 

LSSVM 的网络入侵检测率．杜鹃鸟搜索 (cuckoo 

search，CS)算法是一种群体智能优化方法，结合了 

鸟类及果蝇特殊的利维飞行模式进行搜索，并增加 

了群体之间的信息交流，加速收敛效率E引． 

为了提高 LSSVM 的网络入侵检测率，将杜鹃 

鸟搜索算法引入到 LSSVM 参数优化中，并提出一 

种改进杜鹃鸟搜索算法(modify cuckoo search al— 

gorithm，MCS)优化 LSSVM的网络检测模型(MCS 
—

SLSVM)，并通过仿真实验对算法有效性和可行 

性进行验证． 

2 杜鹃鸟算法和最小二乘支持向量机 

2．1 杜鹃鸟算法 

2009年，Yang与 Deb等提出了杜鹃鸟搜索算 

法，其基于杜鹃鸟种群 P以寄生繁衍策略，为了模拟 

杜鹃鸟寻巢的行为，CS算法设定了三个规则，具体 

如下： 

(1)杜鹃鸟一次下一个蛋，代表问题的一种解决 

方案，并随机放在一个鸟巢中进行孵化． 

(2)一部分鸟巢放着优质蛋，即好的解决方案， 

这些鸟巢将被保留到下一代． 

(3)可利用鸟巢的数量是固定的，鸟窝的主人 

能发现一个外来鸟蛋的概率为 P ∈ (0，1)，z}。表 

示第i个鸟巢在第t代的鸟巢位置，那么杜鹃鸟寻巢 

的路径和位置更新公式为 

z 叶”一 z 4-3④ L( )，i一 1，2，⋯， (1) 

式中，a表示步长控制量；①表示点对点乘法，L( ) 

表示随机搜索路径[6]． 

在基本CS算法中，步长产生具有随机性，缺乏 

自适应性，无法保证快速收敛_7]．为解决全局寻优能 

力和精度间的关系，在基本 CS算法基础上，根据不 

同阶段的搜索结果，对步长大小进行自适应动态调 

整，离最优鸟巢位置的自适应步长调整策略为 

step — stepm~ + ( P 一 stepmi ) (2) 

式中， P 和 step mi 分别表示最大和最小步长． 

d 定义如下： 

一  (3) 

式中， 表示当前鸟巢位置的最佳状态， 表示第 

i个鸟巢位置， 一 表示最优位置与其他鸟巢间的最 

大距离． 

2．2 最小二乘支持向量机 

LSSVM将支持向量机的不等式约束改成等约 

束，用二次损失函数代替支持向量机的不敏感损失 

函数，将支持向量机的二次寻优变为一次寻优，加快 

求解速度[ ． 

设训练集为(z ，Y )，i一 1，2，⋯， ， 表示训练 

样本数，蕾 ∈R 为样本输入，y ∈R为样本输出， 

LSSVM在高维特征空间的线性函数为 

，(z)一W ( )+6 (4) 

式中， 为权值向量，b为偏置量． 

根据结构风险最小化原则，综合考虑拟合误差 

和函数复杂度，式(4)变为如下的约束优化问题： 

m i
，n J(w， )一号w w+ 2 (5) 砷，6，e 厶 ：= (h) 

S．t．Y ===W (z)+ b+ e ，i===1，2，⋯ ，Z 

式中，)，为惩罚参数； 为预测误差． 

通过引入 Lagrange乘子(Lagrange multiplier) 

将式(5)变成无约束对偶优化问题，即 

L( ，6，e，a)一 

J(w，P)一∑啦(训W9(z )+6+ 一Y ) (6) 

式中， 为拉格朗日乘子． 

根据 KKT条件，可到 

Le

。

l X- J蚴LaJ一哪 Q+ J．J L ．J (7) 
其中 

fy===( 1， 2，⋯ ， z) 

el一 (1，1，⋯ ，1) (8) 

la一 (口1，a2，⋯ ，a1) 

式中，J表示单位矩阵，Qo一 ( (z ) ( ))． 

对非线性分类问题，通过引入核函数转换成线 

性分类问题，相对于其他核函数，径向基核函数参数 

少，且性能更好E ．本文选择径 向基核函数作为 

SVM 的核函数，其定义为 

K( xj)=：：exp(一业丢 ) (9) 
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式中， 为径向基核函数的宽度参数． 

最后，LSSVM分类决策函数为 

厂(z)一sgn(∑ xp(一业 )+6)(10) 
对 LSSVM分类原理分析可知，LSSVM学习性 

能与参数)，和 相关，y值太大会导致分类准确率在 

训练过程中很高，而在测试过程中很低，反之则分类 

准确率不可靠，模型无效；核参数 对分类结果更重 

要，因为它的值影响在特征空间的分割结果：值过大 

会导致过拟合，反之不成比例的过小值则会导致欠 

拟合． 

3 MCS算法优化 LSSVM 参数 

3．1 参数范围预估 

对全部训练样本，限制 的范围： 

志1d === < < O'u— k1 (11) 

式中， min和 分别表示训练集的平均最近和最 

远距离． 

(1)下界O"1．小于0．003(小概率事件)的支持向 

量难以覆盖其相邻样本，即当前样本对其相邻样本 

影响很微小，因此核函数的半径不宜小于此值，否则 

易 造 成 过 拟 合， 令 k(x ，z ) 一 o．003，0"I 
一 0．293 5 mi ． 

(2)上界 ．支持向量对距离较近样本比较远 

的影 响大，因此 越大，其覆盖范 围相应 大， 
一 12．29 ． 

据以上分析，近似取k 一0．3，志 ：=：13， 参数的 

设置为[0．001，1 ooo]． 

参数 y的范围不易确定，根据经验设为 y∈ 

[71， ]一LO．1，100]． 

3．2 MCS算法优化 LSSVM参数 

(1)收集入侵样本，并对入侵检测样本进行预处 

理，得到 LSSVM的学习样本． 

(2)设置 ’，、 范围及 MCS相关参数． 

(3) 随 机 产 生 礼 个 鸟 巢 位 置： ∞ 一 

[z(o)，z ，⋯， ] ，每一个鸟巢位置对应一组参 

数()，， )，计算每组参数的交叉验证误差，并找到当 

前最优鸟巢 z 及最小误差F ． 

(4)保留上代最优鸟巢位置 zl∞，并根据式(2) 

和式(3)计算利维飞行步长，根据利维飞行更新其 

它鸟巢位置，得到一组新的鸟巢位置，并计算它们的 

交叉验证误差． 

(5)根据交叉验证误差与上一代的鸟巢位置 

进行比较，用较好鸟巢位置替代较差的鸟巢位置，得 

到一组较优鸟巢位置忽一 [z(f)， ，⋯， ] ． 

(6)用 r与P。比较，保留k 中被发现概率较小 

的鸟巢，并更新被发现概率较大的鸟巢，计算新鸟巢 

位置对应的交叉验证误差，并与 k 中每个鸟巢位置 

交叉验证误差比较，用较好的鸟巢位置替换较差的 

鸟巢位置，得到一组新的较优鸟巢位置 P ． 

(7)找出步骤(7)最优鸟巢位置 zf”，并判断其 

交叉验证的Fn 是否满足要求，如果满足，则停止搜 

索，并输出全局最小误差 以及对应最优鸟巢 

矗”，反之，则返回步骤(4)继续寻优． 

(8)根据最优鸟巢位置z5 相对应的C、 值作 

为 LSSVM的最优参数． 

3．3 网络入侵检测器 

LSSVM是二元分类器，对于多种入侵类型的 

网络入侵检测，必须构造多元分类器才能进行入侵 

检测，本文采用一种“一对多”的方式构建多分类器， 

将一种入侵类型下的样本与其余类型样本组合，共 

构建 4个 MCS-LSSVM分类器识别 4种常见入侵， 

最终结果由分类距离最大的向量机决定，定义有人 

侵为+1，正常为一1，如图 1所示． 

图 1 多分类的网络入侵检测器 

4 仿真实验 

4．1 数据来源 

为 了检 验 MCS-LSSVM 性 能，采 用 KDD 

CUP99数据库中的数据进行仿真实验，该数据库包 

括拒绝服务攻击(DOS)；远程用户未授权访问攻击 

(U2R)；未授权使用本地超级权限访问攻击(U2L)； 

扫描攻击(Probe)等 4种人侵方式．由于原始数据集 

过于庞大，本实验选择小部分的数据集作为实验数 

据，随机选择 4 000个组合训练集和 1 000个组成验 

证集．为了使 MCS-LSSVM 检测结果具有可比性， 

采用遗传算法优化 LSSVM(GA-LSSVM)．粒子群 

优化算法优化 LSSVM(PSO-LSSVM)进行对比实 

验，在相同的实验条件下，采用检测率( )和训练时 

间(秒，s)作为评价指标． 
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4．2 数据归一化 

在 KDD CUP 99数据集中，样本特征范围各 

异，而 LSSVM是根据样本与超平面距离来确定样 

本的归属，因此少量特征对 SVM性能影响大，其他 

特征影响较小，因此需要进行归一化处理来消除这 

种不利影响，具体为 

z  一 —．Z"i--
—

．27

， 一 1，2，⋯，z (12) 
Z std 

式中， 表示训练样本数，z刊表示标准差． 

4．3 结果与分析 

将训练集输入到 LSSVM 中进行学习，并分别 

采用 GA、PSO、MCS对 LSSVM参数进行优化，然 

后采用最优参数，建立基于 GA_LSSVM、PSO-LSS- 

VM 和MC LSSVM 的网络入侵检测模型，并对验 

证集进行检测，检测结果见表 1． 

表 1 各模型的检测性能对比 

从表 1可以得知，采用 MC LSSVM 对入侵进 

行检测，其检测率明显要高于对 比模型 GA-LSS— 

VM、PSO-LSSVM，而且检测效率更高，训练时间明 

显缩短． 

为了说明本文对 CS算法改进的效果，采用基 

本 CS算法优化 LSSVM进行对比仿真实验，得到 

结果见表 2． 

表 2 CS算法改进前后的性能对比 

从表 2可知，MCS-LSSVM检测率要高于CS- 

LSSVM，而且训练时间明显减少，大幅度加快了入 

侵检测速度，这主要是 MCS-LSSVM找到了更优的 

LSSVM 参数，减少了支持向量点数量和样本存储 

容量，加快了收敛速度，更加符合现代大规模网络入 

侵实性、在线性检测要求． 

5 结束语 

针对在网络入侵检测中的LSSSVM参数优化 

难题，提出一种MCS算法优化LSSVM参数的网络 

入侵检测模型，仿真结果表明，MCS算法较好的解 

决了LSSVM参数优化难题，不仅可以提高网络入 

侵检测率，而且网络入侵检测效率得到提高，该算法 

是可行和有效的． 
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